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Ubicuitatea calculatoarelor si ritmul rapid de evolutie tehnologicd a acestora sunt
aspectele cele mai semnificative ale actualei revolutii informatice. Simbolul convergentei
dintre telecomunicatii, calculatoare si tehnologia de control, Internetul, reprezinta unul
dintre vectorii Societatii informationale in Europa. In prezent este un fapt comun in a
recunoaste cd informatia este omniprezenta in activitatile umane, tehnologia informatiei si
de comunicatii, de la calculatorul personal la reteaua Internet, de la telefonul mobil pana
la retelele mondiale de comunicatii, este in plind dezvoltare si ne transformd viata,
relatiile, organizarea societatii.

Dezvoltarile TIC din ultima decada au transformat deja societatea noastrd sub multe
aspecte. Cu toate acestea, se considerd cd si tarile dezvoltate din punct de vedere
industrial care beneficiaza, comparativ cu celelalte tari, din plin de noile facilitati, nu se
afla decat la inceputul exploatarii unor tehnologii care nu s-au maturizat si care se afla
incd in plind dezvoltare.

Societatea Informationald - Societatea Cunoasterii (SI-SC) este conceputd ca un mediu
foarte diferit, fara precedent, in care implementarea ultimelor realizari tehnice trebuie sa
meargd In paralel cu adoptarea de noi solutii juridice care sd monitorizeze efectele
negative ale impactului utilizarii TIC.

Potentialul Internetului de a informa, educa, distra si de a se constitui ca suport pentru
organizarea i desfasurarea afacerilor la scara globald este considerabil. Dar, ca orice
noua tehnologie, Internetul poartd si un continut potential nociv, putind fi folosit si pentru
organizarea §i desfasurarea de activitati criminale.

Studierea problemelor utilizarii TIC presupune sa se tind seama de aspecte de ordin:
tehnic (hardware si software, vulnerabilitatea sistemelor informatice), managerial (de
mare utilitate in stabilirea politicii afacerilor), legal (noi reglementari si legi, impunerea
aplicdrii eficiente a prevederilor legale, sanctionarea actelor criminale etc), educational
(utilizatorii TIC trebuie sa devina constienti de functiile si efectele potentiale generate de
mijloacele tehnice utilizate si sa Tnvete cum si cand le pot folosi in sigurantd), etic (etica
informaticienilor) si de piata (competitia si cererea utilizatorilor de mijloace tehnice pot
genera multe perfectionari tehnice atat ca hard cat si ca soft).
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Modificarile tehnologice sau introducerea unei noi tehnologii, de reguld, impun
modificari corespunzatoare in cadrul legislativ existent, Tn organizarea institutiilor, in
politica afacerilor, in schimbarea abilitatilor personale ale celor implicati si chiar
transformarea mentalitatilor. O noud tehnologie poate sd faca fezabile activitati sau
actiuni care nu se puteau realiza anterior, cand a fost elaborat cadrul legislativ si, de
aceea, asemenea acte si activitati nu pot fi ilegale sau criminale pand ce nu se elaboreaza
o lege care sa le interzica.

Societatea omeneasca a cautat cai §i modalitati care sa-i asigure o cat mai buna adaptare
la schimbarile majore tehnologice. Pe masura ce au apdrut noi necesitati, noi probleme si
s-au identificat noi mijloace tehnice de solutionare, de satisfacere a necesitatilor vietii, s-
au creat noi institutii care au urmdrit sda amortizeze socurile noilor tehnologii si sa
descurajeze abuzurile care ar fi putut duce la efecte necontrolabile. Cu toate acestea,
aplicarea unor noi tehnologii, chiar si in cazul solutionarii unor probleme curente de
productie, de crestere a bunastirii, de imbunatitire a starii de sandtate, a dat nastere,
uneori, la efecte secundare nedorite a caror solutionare a necesitat §i necesitd noi
eforturi.

Extinderea utilizarii tehnicii de calcul in aproape toate domeniile vietii, precum si
conectarea calculatoarelor in retele internationale a fiacut ca infractiunea comisd cu
ajutorul sau prin intermediul calculatorului sd fie mai diversa, mai periculoasa si mai
prezenta la nivel international. O analiza a factorilor generatori de actiuni criminale a
ardtat ca retelele de comunicare si calculatorul modern prezintd caracteristici specifice
care sunt de mare utilitate pentru criminali §i implica mari dificultiti pentru potentialele
victime s§i pentru aplicarea legii (probleme complexe de securizarea sistemelor,
multiplicitatea sistemelor hard si soft, lipsa de experientd a multor utilizatori, anonimatul
comunicdrii, criptarea si mobilitatea internationald). Grupuri care activeaza in domeniul
crimei organizate, profesionisti in spionajul economic si serviciile secrete din Intreaga
lume exploateazd deja aceste noi caracteristici ale actiunilor criminale cibernetice. Multe
guverne, multi oameni de afaceri, multi utilizatori particulari nu realizeaza pericolul la
care sunt expusi prin aceste noi conditii de comitere a crimei, nici ca protectia impotriva
crimei cibernetice are o mare semnificatie si nici care sunt cdile potentiale tehnice si
legale de contracarare a amenintarilor infractorilor.

Intr-un studiu efectuat in anul 1998 de citre Universitatea din Wiirzburg, la cererea
Directiei a XIII-a a Comisiei Europene, se aratad ca, fard a se face referiri la aspectele
tehnice legate de securitatea sau fiabilitatea insuficiente ale retelelor informatice,
impactul negativ al utilizarii TIC s-a concretizat, in prezent, In urmatoarele infractiuni:
incdlcarea caracterului privat al datelor personale, violarea drepturilor de proprietate
intelectuald, infractiuni economice, diseminarea de materiale cu continut ilegal sau nociv.
Analiza situatiei actuale a evidentiat cd infractiunile comise prin intermediul
calculatorului s-au focalizat in domeniul crimei economice in special prin comiterea de
fraude cu ajutorul calculatorului, spargeri de coduri, spionaj economic, furt de secrete
tehnologice. Folosirea TIC in domeniile traditionale ale crimei organizate ( de ex.
comertul cu arme si de droguri) capdtd o importanta tot mai mare. Studiul celor patru
directii de actiune infractionald prin utilizarea TIC evidentiazd faptul ca Internetul a



devenit tara celor patru cavaleri ai Apocalipsei: crima organizatd, terorismul, traficul de
arme si de droguri, pedofilia.

In acest studiu se vor prezenta puncte de vedere controversate si alternative privind:
accesul liber la informatie, caracterul privat al datelor personale, impunerea respectarii
cadrului legal, libertatea cuvantului, a exprimarii libere a conceptiilor, convingerilor, in
contextul utilizarii facilitdtilor oferite de Internet in conditiile de piatd economica libera.
Orice autor al unui asemenea material face parte dintr-un anumit grup social cu o anumita
mentalitate, are opinii personale, prejudecati. Personal sunt un sustinator al Cartei
Drepturilor Omului si in acelasi timp un partizan al dezvoltarii tehnologice, incluzand
dezvoltarea TIC. Nu am avut intentia de a evidentia cat de periculoasd poate fi
dezvoltarea tehnicii, in general, sau a TIC, in special. Daca vom cugeta asupra produselor
pe care le utilizam zi de zi, la ceea ce mancam, la conditiondrile tehnice in care tradim si ne
desfasuram activitatea si ne vom imagina cum ar arata o zi din viatd fara mijloace de
comunicare, de transport, de climatizare, de canalizare, am vedea ce importantd are
tehnica in viata noastrd cotidiand. In concluzie la cele expuse mai sus se poate afirma ca
orice tehnologie nu este o fortd imuabild care actioneaza in afara controlului uman.
Oamenii decid ce tehnologii si ce produse sa dezvolte si sa le utilizeze, stabilesc cand un
produs este sigur pentru a fi lansat pe piata, adopta decizii referitoare la cerintele pe care
trebuie sd le indeplineasca personalul angajat. Oamenii fac legi, aproba acte normative si
standarde care sa reglementeze interactiunile dintre societate si efectele impactului unei
noi tehnici.

Din cele expuse anterior rezulta ca orice noud tehnologie creeaza noi riscuri §i genereaza
noi probleme pe care institutiile abilitate sd amortizeze socurile provocate de impactul
implementdrii noii tehnologii sunt chemate sda le solutioneze. Orice informatician
profesionist dispune de informatii la care publicul larg (clientii utilizatori TIC) fie nu are
acces, fie nu are competenta de a le intelege. Majoritatea persoanelor implicate in
utilizarea TIC pot fi afectate de modul de lucru al echipamentelor de calcul si
comunicatii, al functiondrii corecte a sistemelor, al comportamentului etic al specialistilor
informaticieni.

Ultimele realizari din domeniul stiintei si tehnologiei informatiei au transformat Internetul
intr-o “agora”, un loc 1n care ideile, noile concepte, noile tehnologii sunt concepute si
schimbate, in care contactele dintre toate tipurile de oameni sunt nu doar posibile ci
devin realitate.

Marea majoritate a utilizatorilor de TIC, de regula, nu inteleg cum functioneaza sistemele
informatice §i, de aceea, nu pot sa aprecieze corect calitatea si siguranta lor in
functionare, ceea ce creeaza obligatii si responsabilitdti din partea specialistilor
informaticieni.

Responsabilitatea profesionald este o problema de educatie sociald si ea trebuie formata
in procesul de instruire §i desavarsita in primii ani de munca. Procesul de Invatamant din
Romania urmareste numai formarea unor specialisti foarte priceputi in a solutiona
probleme tehnico-stiintifice, omitand cd un specialist trebuie sd aiba §i o inalta tinuta



morald si sa fie creativ. La fel de importantd este si datoria formatorilor de a pregati
studentii, atat pentru a aborda sistemic, global, solutionarea unei probleme, cét si pentru
studiul interconectarilor dintre progresul stiintei si tehnicii si noile fenomene din
societate. Se simte nevoia, de urgentd, a unor lideri reali care vad consecintele pe termen
lung si care vor sd isi asume responsabilitatea sociald pentru activitatea desfasurata.
Profesorii universitari trebuie s devina activi in difuzarea cunostintelor stiintifice de baza
in societate iar prin comportament §i comunicare trebuie sa devind factori activi,
catalizatori in reinnoirea principiilor etice in societate. Fiecare informatician, si, in fond,
fiecare cetatean, trebuie sa se comporte corect pentru a se asigura o dezvoltare reald,
sustinutd si consistentd. Acest fapt nu poate fi impus nici de cea mai stricta lege, dar
necesitd o bund intelegere a unor informatii stiintifice de baza si un comportament social,
etic. Obligatiile educative ale procesului de invatdmant trebuie sd mearga mult dincolo de
usile scolii, liceului sau universitatii.

Acum aproape 500 de ani FranGois Rabelais (1494-1553) era de parere ca “Stiinta fara
constiinta nu este decdt o ruina a sufletului”. Aceasta idee isi pastreaza valabilitatea si
astazi si devine i mai importanta in conditiile dezvoltarii TIC si ale aparitiei impactului
tehnologiei, relativ noi, a informatiei si comunicatiilor asupra societatii. In prezent, multe
dintre sistemele etice traditionale sunt considerate desuete. Am rdmas numai cu
conceptele de economie liberd de piatd si masurarea succesului prin valoarea actiunilor.
Maximizarea veniturilor este scopul, cu toate intelesurile legale si semilegale.

Un sistem socio-economic rational, pentru a fi suficient sau operational, nu poate lua in
considerare numai costurile externe, materiale. Daca toate valorile devin masurabile
numai Tn unitdti monetare, atunci societatea in care trdim ar deveni marginitd, banala,
lovitd de sardcie si unul dintre putinele imbolduri ramase pentru a continua sa traiesti ar fi
placerea de a insela si de a te impotrivi unui comportament etic. Ar dispare motivatia
muncii creative, nu s-ar mai recompensa, la justa valoare, aportul stiintific, tehnic,
inovativ si acest mod de viatd ar reprezenta o involutie. O parte din omenire ar deveni
escroci de succes si agenti fiscali bogati iar restul, marea majoritate, care ar trdi in saracie,
oricum nu ar mai conta.

Este nevoie de principii etice reinnoite, care sd aiba relevantd generald, sistemica. Sa nu
se inteleagi ci s-ar impune si inventim, neaparat, noi continuturi, noi concepte etice. In
principiu, toate conceptele relevante §i perene au fost exprimate si documentate iar si iar
de-a lungul a peste 2000 de ani. Tot ceea ce este necesar este de a le remodela intr-o
formd moderna, compatibila cu stiinta si tehnologia informatiei. In acest mod domeniul
TIC ar putea deveni un centru spiritual care va Imbina stiinta, capacitatea de anticipare si
responsabilitatea sociald, care va forma informaticieni care sd poarte responsabilitati
sociale si care sa fie pregatiti pentru functiile solicitante ale societatii.

Prima responsabilitate morald a unui utilizator TIC este de a procura si utiliza numai
pachete de programe originale. Dacd se procurd software pentru o societate comerciala,
trebuie ca pentru fiecare calculator procurat sa se cumpere propriul sau pachet de produse
soft original, precum si numarul corespunzator de manuale. Este ilegal sa se procure un
singur set de soft original care sa fie apoi rulat in mai multe calculatoare sau care sa fie



imprumutat, copiat sau difuzat, indiferent de motivatie, fara acordul scris prealabil al
producatorului de soft.

La procurarea de soft, utilizatorul TIC trebuie sa se asigure cd se cumpara soft original.
Multe produse soft contraficute arata identic cu cele distribuite de producatorul original,
desi sunt inferioare calitativ si generatoare de erori sau virusi.

Producatorii, furnizorii, distribuitorii de produse, precum si prestatorii de servicii
informatice, sunt obligati sd ia masurile care se impun pentru a putea da asigurdrile
necesare celor care le utilizeaza ca acestea nu sunt de naturd sa afecteze drepturile
omului si libertétile individuale.

Etica informaticienilor ar trebui definita, iIn mod analog, cu cea a medicilor, a juristilor, a
dascililor si ar trebui sa stabileascd principii de actiune si s3 solutioneze problematica
cu care se confrunta un specialist informatician in exercitarea functiei sale. Ea ar trebui
sa se refere si la responsabilitatile unui informatician in relatiile cu cel care l-a angajat,
cu colegii de muncd, cu potentialii clienti, cu toti ceilalti care ar putea fi afectati de
prestatia lui. Multe din aceste probleme ar putea fi solutionate prin principii etice
generale, comune tuturor profesiunilor. Evaluarea faptului cd o companie livreaza un
sistem de calcul iar un informatician concepe un virus pe care il implementeaza, facand
imposibild functionarea sistemului, sau stabilirea reactiei unui informatician angajat
cand seful lui 1i solicitd sa faca o copie neautorizatda dupa un program protejat se pot face
conform principiilor de deontologie profesionala.

Informatia in forma digitala este volatila si extrem de usor de reprodus. Respectul pentru
activitatea creativa a altora este un factor critic in mediul cibernetic. Violarea dreptului
de autor, inclusiv plagiatul, incdlcarea dreptului la viata particulara, privatd, accesul
neautorizat intr-un sistem de calcul, violarea dreptului de proprietate intelectuald, de
secret comercial, de know-how, diseminarea de informatie nociva sau ilegala ar trebui sa
constituie temeiuri pentru sanctionarea faptuitorilor.

TIC, ca orice noud tehnologie, creeaza insa si noi probleme specifice care nu pot fi
solutionate numai in baza principiilor etice generale. Conceperea softwareului genereaza
unele probleme 1in stabilirea responsabilitatii. Este ceva normal ca un furnizor sa refuze
sd asigure garantie pentru un produs dacd un cumparator a intervenit ficind modificari
constructive la acel produs. Aceastd regula generala nu se poate aplica intotdeauna la
stabilirea responsabilitatilor in cazul sistemelor de decizie. Pentru sistemele care folosesc
modele si decizii euristice, pentru a conduce afaceri si a adopta decizii financiare, o
decizie gresitd poate avea rezultate incalculabile. In cazul unor decizii, ocazional gresite
cui revine responsabilitatea?...analistului care a conceput sistemul sau utilizatorului
pentru ca nu a Inteles riscurile si limitarile sistemului folosit ?. Intr-un asemenea caz este
obligatoriu ca analistul sa explice limitele si incertitudinile sistemului furnizat clientului
iar acesta din urma are obligatia s nu se sustragd de la raspunderea sa in a intelege
aceste carente ale sistemului si in a adopta masurile de protectie necesare.



In studiul efectuat de citre Universitatea din Wiirzburg a fost evidentiat impactul negativ
al utilizarii TIC, fard a se face referiri la aspectele tehnice legate de securitatea sau
fiabilitatea insuficiente ale retelelor informatice, precum si la aspectele etice ale utilizarii
sistemelor informatice.

Intensificarea utilizarii TIC poate adancii separatia dintre bogati si saraci, creand o
societate cu doud clase cei care “au” acces la informatie si cei care “nu au”. Ar fi necesar
ca sd se subventioneze persoanele cu venitul/cap de locuitor redus pentru a-si putea
permite sa procure un calculator sau sd dispund de posibilitatea de a ,,intra” in “spatiul
public” pe Internet, pentru a avea acces la informatiile pe care serviciile comerciale nu
le pot furniza.

Progresul tehnologic generat de calculatoare si ritmul extraordinar de dezvoltare a TIC
pot determina un impact dramatic asupra vietii oamenilor. Pentru unii, care vad
calculatorul ca un instrument care dezumanizeaza si care reduce calitatea vietii sau care
ameninta status quo si buna lor stare, acest impact este ceva ingrozitor. Altii vad in
dezvoltarea TIC o provocare si o oportunitate incitantd. Are evolutia TIC un impact
general pozitiv sau negativ? O tehnologie noud, inclusiv TIC, trebuie comparatd cu
alternativele sale si sa se facad un bilant al avantajelor si dezavantajelor generate de fiecare
dintre aceste noi tehnologii. Noi trebuie sd studiem orice noud tehnologie, sa-i
identificaim aspectele pozitive si negative pentru a reduce tot ceea ce este defavorabil si a
dezvolta ceea ce este util. In domeniul utilizarii TIC se poate aprecia ci, prin eforturi
tehnologice, juridice, educationale, sd se conceapd o strategie politico-sociald, atat pe plan
national cit si international, care sd diminueze pand la anulare efectele negative care ar
putea fi generate.

In nici unul din Statele Membre ale UE nu a fost inci adoptati o strategie nationald de
contracarare a infractiunilor cibernetice. In marea majoritate a acestor tari, reactiile la
acest tip de actiuni criminale constau in apelul la cadrul legal national penal, neglijandu-
se masurile alternative de prevenire si protectie.

In ciuda eforturilor depuse de organizatiile internationale si supranationale, in multe tari
legile nationale prezintd multe lipsuri. Exista, atat diferente considerabile intre legislatiile
nationale, cat si lipsa unor previziuni in ceea ce priveste: infractiunea de incalcare a vietii
private, hackeri, protectia secretelor comerciale s$i tehnice, continut ilegal,
responsabilitatea furnizorilor de servicii Internet, fortd coercitiva a agentilor de urmarire
judiciara (in special pentru respectarea codificarii datelor si a atacurilor asupra retelelor
internationale de calculatoare), precum si in domeniul procedurilor jurisdictionale ale
cazurilor penale.

La nivel international sau shprana;ional, dEierrite organizatii (in afard de UE au mai
participat Consiliul Europei, G8, OECD® Interpol, ONU) au colaborat sau si-au

! Organizatie internationald guvernamental infiintatd la 05.05.1949, cu sediul la Strasbourg. Membri: 32 de
state(Austria, Belgia, Bulgaria, Cehia, Cipru, Danemarca, Elvetia, Estonia, Finlanda, Franta, Germania,
Grecia, Irlanda, Islanda, Italia, Letonia, Liechtenstein, Lituania, Luxemburg. Malta, Marea Britanie,
Norvegia, Olanda, Polonia, Portugalia, San Marino, Slovacia, Slovenia, Spania, Suedia, Turcia, Ungaria)



armonizat activitdtile impotriva infractiunilor comise cu ajutorul sau prin intermediul
calculatorului. Daca in anii 1970-1980 se putea vorbi despre o lipsa de preocupare de
coordonare a activitatilor organizatiilor internationale sau supranationale in domeniul
analizat, in deceniile urmatoare ale secolului al XX-lea s-ar putea vorbi despre faptul ca
instrumentele internationale convenite erau uneori generale, vagi si se concentrau, in
special, asupra problemelor legale.

In studiul mentionat al Universitatii din Wiirzburg se preciza cd pentru a se putea lupta cu
succes Impotriva infractiunilor comise prin intermediul TIC, trebuie stabilita o strategie
la nivel international, pertinenta, care sa urmareasca:

@ Actiuni de perfectionare a cadrului legal existent In domeniul informatic;

@ Perfectiondri tehnologice soft de criptografie care sd diminueze posibilitatea
decriptarii neautorizate;

@ Cresterea performantelor tehnologice de fabricatie a hard-ului care sd diminueze
posibilitatea de actiune a hackerilor;

@ Masuri educationale prin care sd se extinda conceptele preventive, apreciate ca
fiind mai eficiente decat cele punitive.

Strategia internationald elaborata ar trebui sd cuprindd, in mod obligatoriu, cel putin toate
tarile care sunt racordate la INTERNET, deoarece adoptarea unei strategii nationale
diferentiate ar putea constitui “raiuri informatice” pentru infractorii informatici si, in
schimb, ar conduce la restrictii de piata si la bariere nationale in calea libera a informatiei.

La elaborarea strategiei ar trebui sd se tind seama ca informatia este o valoare noud,
distincta, care nu poate fi protejata prin analogie cu bunurile tangibile.

In domeniul legislativ ar trebui elaboratd o noua doctrina a dreptului informatiei care va
avea ca obiect:

@ Protectia autorului si a celui care detine informatia;

@ Protectia persoanei la care se refera informatia;

@ Protectia societatii fatd de diseminarea informatiei ilegale, nocive;

@ Dreptul legal al persoanei de a avea acces liber la a primi si a transmite informatii.

Comunitatea Economica Europeana a adoptat deja instrumente juridice cu scopul de a se
armoniza legislatiile nationale ale Statelor Membre in ceea ce priveste protectia datelor
personale prelucrate automat, protectia dreptului de proprietate intelectuald, prevenirea

Obiective: realizarea unei mai mari unitati intre statele membre; facilitarea progresului lor economic si
social; promovarea principiilor democratiei parlamentare si ale respectarii drepturilor omului.

* Organizatia de Cooperare si Dezvoltare Economici (OCDE) a fost creati in 1961, in locul fostei
Organizatii Europene de Cooperare Economica, existentd din 1948 si are sediul la Paris; din OCDE initial
au facut parte 18 tari: Anglia, Austria, Belgia, Danemarca, Elvetia, Franta, Germania, Grecia, Irlanda,
Islanda, Italia, Luxemburg, Norvegia, Olanda, Portugalia, Spania, Suedia, Turcia. Din anul 1964 la OCDE
au aderat §i S.U.A., Canada si Japonia iar tarile Australia, Finlanda si Iugoslavia sunt tari membre cu statut
special.



crimei cibernetice. Nu au fost nca identificate solutii la nivelul CEE in ceea ce priveste:
continutul ilegal si nociv al unor comunicari prin Internet, reguli procedurale penale,
securizarea sistemelor de calcul, precum si sanctiuni in domeniul protectiei datelor.
Aceste probleme ar putea fi solutionate dacd programul de actiuni ,,Legal Aspects of
Computer-Related Crime in the Information Society’;, adoptat la nivel european, s-ar
realiza. Programul prevede masuri atdt in afara cadrului juridic cat si masuri pentru
dezvoltarea cadrului juridic:

In sectorul actiunilor din afara cadrului juridic, Uniunea Europeana ar trebui:

@ sd dezvolte agenti inteligenti, specializati in analiza si selectarea conectérilor cu
site-urile 1n legatura cu generarea de infractiuni;

@ si instruiascd §i sd actioneze pentru constientizarea utilizatorilor TIC asupra
pericolelor potentiale existente;

@ sa dezvolte tehnologii complexe si noi proiecte de cercetare in domeniul
securitatii calculatoarelor (in special in legdturd cu e-business §i cu tranzactiile
electronice financiare);

@ sa dezvolte, Intr-un cadru legal adecvat, o retea de puncte de contact pentru
diseminarea de comunicari cu continut nociv;

@ sa stabileascd un cod de conduitd pentru Intreprinzatorii internationali (in
special cu referire la continutul nociv, la activitatile ilegale si la protocoale, pentru
cooperarea internationald a politiei);

@ sd dezvolte proceduri de parcurgere inversa a traseului de transfer date (in
special prin actiunea in comun a advocatilor, procurorilor §i a industriasilor pentru
a dezvolta, implementa si utiliza noi produse soft aditionale la protocoalele
TCP/IP, utilizabile in asemenea proceduri);

# Pentru dezvoltarea cadrului juridic existent, Uniunea Europeand ar trebui si
elaboreze:

@ directiva asupra responsabilitétii (civile si penale) a furnizorilor de servicii si
acces la Internet (ar trebui elaborata Tnainte de adoptarea mai multor legi nationale
care sd reglementeze asemenea probleme);

@ directiva prin care sa se defineasca ce este un mesaj cu continut legal, ilegal si
nociv transmis in reteaua de calculatoare, care ar putea nu numai sd solicite
Statelor Membre UE sa adopte sanctiuni efective impotriva mesajelor ilegale sau
nocive ci si sa restrictioneze fluxul de date internationale in raport de continutul
ilegal sau nociv care nu se conformeaza listei intocmite in baza definitiilor;

@ listd a actiunilor ilegale care ar trebui interzise §i sanctionate prin legile
nationale cu scopul de a se garanta securitatea si protectia utilizatorului de retele
de calculatoare europene;

@ actiuni de perfectionare a informadrii asupra situatiei juridice din Statele
Membre (perfectionarea §i actualizarea periodicd a bazelor de date pe teme
juridice cu privirea la starea criminalitatii cibernetice);

? http://www2.echo.lu/legal/en/comcrime/sieber.html#1



# Pentru dezvoltarea cadrului juridic existent, Uniunea Europeana ar trebui sd coopereze
cu Consiliul Europel, cu G8 si cu alte organizatii internationale pentru:

@ a defini un minim de reguli de lupta prin dreptul penal impotriva infractiunilor
comise prin intermediul calculatorului;

@ a recomanda forta coercitiva adecvatd pentru investigarea crimelor cibernetice
din retelele internationale de calculatoare (echilibrand cerintele in raport cu
urmdrirea juridicd efectivd §i respectarea drepturilor umane pentru suspecti si
martori);

@ a se ingriji de transferul investigatiilor in retelele internationale de calculatoare
(in special transferul “on-line” al investigatiilor si inghetarea operatiunilor de
transfer de date);

@ a defini gama de jurisdictii nationale in retelele internationale de calculatoare
(in special solutionarea conflictelor de jurisdictie care pot aparea in retelele
internationale de calculatoare, in raport cu continutul ilegal care s-ar putea incadra
intr-o multitudine de jurisdictii);

@ a crea un set de reguli comune pentru armonizarea Inregistrarilor care se
arhiveaza in politie si in statistici judiciare precum si pentru analize statistice n
tipuri specifice de infractiuni ( in special cibernetice).

O altad tema asupra careia ar trebui chibzuit este diversitatea calitatii calculatoarelor si
sistemelor de comunicare existente in exploatare in ceea ce priveste proiectarea si
realizarea tehnologica, interfetele utilizate, fiabilitatea, siguranta In exploatare. Ar trebui
luatd in considerare si diversitatea strategiilor nationale in ceea ce priveste politica TIC
din diferite tari sau cea adoptata de catre diferite consortii economice internationale, atat
producdtoare cat si utilizatoare de mijloace tehnice TIC , precum si de diversitatea
preferintelor diversilor utilizatori TIC 1n ceea ce priveste tipurile de produse,
particularitati constructive, mediul de lucru, caracterul privat conferit etc.

Prin capitolul 19 al documentului de pozitie prezentat de Romania in cadrul Conferintei
Interguvernamentale pentru aderarea la Uniunea Europeand, tara noastrd si-a asumat
unilateral data de 1 ianuarie 2007 ca ipoteza de lucru pentru incheierea pregatirilor de
aderare si a declarat cd acceptd in intregime acquis-ul comunitar pentru telecomunicatii si
tehnologia informatiei, aflat in vigoare la data de 31 decembrie 1999.

In sectorul telecomunicatiilor, Roménia a solicitat o perioada de 6 ani , adicd pani la 1
ianuarie 2013, pentru armonizarea integrala a spectrului radio in acord cu Tabelul
European de Alocare si Utilizare a Frecventelor (Raportul ERC 25- Bruxelles 1994, cu
modificarile ulterioare), precum si pentru aplicarea tuturor deciziilor si recomandarilor
Comitetului European de Radiocomunicatii (ERC) conform Rezolutiei Consiliului
Uniunii Europene din 19 noiembrie 1992.

In sectorul tehnologiei informatiei, tara noastrd nu a solicitat suplimentar nici o perioada
de tranzitie sau derogare si si-a declarat interesul in participarea la realizarea societatii
informationale in tarile Europei Centrale si de Est, aga cum s-a definit la cel de-al treilea



Forum pentru Societatea Informationald si cum s-a actualizat la Intdlnirea ministeriala de
la Varsovia din luna mai 2000.

Armonizarea legislatiei roméne cu cea comunitard a Inceput sd se realizeze, dar exista
intarzieri fata de planificarile efectuate pentru anii 2000-2001. Pentru a se putea realiza
obiectivul propus de a se incheia pregatirile de aderare la Uniunea Europeana este necesar
sa se armonizeze legislatia romand cu Intreaga legislatie comunitard §i nu numai cu cea
aflata n vigoare la 31 decembrie 1999 .

In consecintd, singura optiune explicitad pentru Romania pentru orizonturile 2004-2007-
2010, in contextul impactului social, juridic, economic, etic al utilizarii TIC ar trebui sa
prevada:

# armonizarea cadrului juridic national cu cel comunitar in vigoare cel putin la 1
ianuarie 2007 si crearea prin actiuni ferme a convingerii cd aceasta armonizare se face
printr-o continud actualizare; Participarea activda a tarii noastre la realizarea
programului de actiuni adoptat la nivel european;

# conceperea unei strategii nationale de contracarare a actiunilor criminale
cibernetice si crearea infrastructurii necesare care sa permita prevenirea infractiunilor
facilitate sau generate in conditiile utilizarii TIC. In cadrul acestei strategii ar trebui:

@ sa se conceapad un set de masuri prin care opinia publica sa devind constienta
asupra actiunilor care s-ar impune in caz de necesitate si care, impreuna cu setul
de masuri menite sa constituie o culturd a securizarii sistemelor informatice, sa
faciliteze depasirea momentelor posibile de crizd in functionarea infrastructurilor
critice ale SI-SC.

@ sd se adopte un Cod al dezvoltarii si utilizarii tehnologiei informatiei si
comunicatiilor, cu caracter de sintezd si orientare, pentru atingerea stadiului
corespunzator conceptului definit pe plan mondial de societatea informationala-
societatea cunoasterii.

# participarea activa pe plan international la elaborarea noii strategii pertinente din
domeniul informatic

Societatea Informationald - Societatea Cunoasterii, in curs de edificare in lumea moderna,
creeaza un nou sistem evoluat de reglementari juridice internationale care sa monitorizeze
interactiunile cu societatea ale impactului social negativ al utilizdrii TIC. Dacd Romania
nu-si va armoniza cadrul juridic national cu acquisul comunitar, dacd nu-si va adapta
legislatia la noul tip de societate ea nu va fi admisa sa adere la comunitatea europeana si
internationald. Neacceptarea tarii noastre in structurile euro-atlantice va intensifica
dezechilibrele economico-sociale, va agrava pierderile, va adanci decalajul fata de térile
dezvoltate din punct de vedere industrial.

Neintegrarea Romaniei in noul sistem de drept international ar insemna ca intreaga
structura economico-politicd si social culturald roméneasca sa devind incompatibild cu
noile structuri euro-atlantice , fapt ce va constituii un obstacol in calea accesului la noile
tehnologii de varf, o cauza a lipsei de finalitate sau ineficientei investitiilor pentru

10



informatizarea sectorului public, imposibilitatea integrarii tarii noastre in noul circuit
modern de valori culturale.

Absenta unui cadru juridic care sa reglementeze lupta Impotriva infractiunii cibernetice ar
crea posibilitatea transformarii tarii noastre intr-un “rai informatic” al hackerilor, intr-un
spatiu din care ar putea fi lansate atacuri impotriva sistemelor informatice din
comunitatea internationald. Aceasti situatic nu ar rimane firi urmiri. In cea mai
avantajoasa situatie pentru noi ar conduce numai la restrictii de piatd si la bariere
nationale in calea liberd a informatiei dar, ar putea avea i urmadri incalculabile si, in nici-
un caz, dorite.

O tehnologie noud, inclusiv TIC, trebuie comparata cu alternativele sale si facut un
bilant al avantajelor si dezavantajelor generate de fiecare dintre aceste noi tehnologii.
Evolutia tehnologicd, in general, a fost un factor major in generarea de bunastare, libertate
de actiune si oportunitati de dezvoltare pentru sute si mii de milioane de oameni pentru a
trai mai bine. Aceasta nu Tnseamna ca TIC, aceasta noua tehnologie minunata nu prezinta
alaturi de lumini si umbre. Se impune studierea TIC ca si a oricdrei noi tehnologii pentru
a reduce tot ceea ce este defavorabil si a dezvolta tot ceea ce este pozitiv.
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