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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau,
dupa caz, a reviziei in cadrul editiei procedurii operationale

Elemente Numele si Functia Data Semnatu
privind prenumele ra
responsa
bilii
/operatiunea
1.1. | Elaborat Marius Ionut Sucu | Ing. De Sistem | 02.11.2020
1.2. | Verificat Vasile Pais CSIII 26.11.2020
1.3. | Aprobat Ioan Dan Tufis Presedinte 02.12.2020
CSCIM

1.4. | Aprobat Ioan Dan Tufis Director ICIA | 02.12.2020

1. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Editia/Revizia in | Componenta Modalitatea | Data de Ila
cadrul editiei revizuita reviziei care se aplica
2.1. | Editia1 X X 2.12.2020
2.2. | Revizia 1
2.3. | Revizia 2
2. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz,

revizia din cadrul editiei procedurii operationale

Scopul Compart. | Functia Nume si | Data Semna
difuzarii prenume primirii tura
3.1. | Elaborare | SFCAP Ing. Sist Marius Sucu | 02.11.2020
3.2. | Verificare | Cercetare CSIII Vasile Pais 26.11.2020
3.3. | Aprobare | CSCIM Presedinte | Ioan Dan | 02.12.2020
CSCIM Tufis
3.4. | Aprobare | Director Director Ioan Dan | 02.12.2020
Tufis
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Scopul Compart. | Functia Nume si | Data Semna
difuzarii prenume primirii tura
3.5. | Informare | Conducere | Director, Ioan Dan | 02.12.2020
Director Tufis,
Adjunct Angela Ionita
3.6. | Informare | Departa Toti Toti angajatii | 02.12.2020 Publica
mente angajatii re pe
Cercetare, site-ul
SFCAP ICIA
3.7. | Aplicare | Departa Toti Toti angajatii | 02.12.2020
mente angajatii
Cercetare,
SFCAP
3.8. | Arhivare | SFCAP Responsa | Contabil Sef | 02.12.2020
bil arhiva
re
3.9. | Alte - - - - -
scopuri

3.Scopul procedurii

Aceastd procedura are ca scop asigurarea integritatii, confidentialitatii si
disponibilitatii sistemelor informatice din cadrul Institutului de Inteligenta Artificiala
“Mihai Draganescu”.

Confidentialitatea se refera la protejarea datelor impotriva accesului neautorizat.

Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin
procedurile de acces la Sistemele Informatice si de Comunicatii.

Integritatea se refera la masurile si procedurile utilizate impotriva modificarilor sau
distrugerii neautorizate.

Disponibilitatea se asigura prin functionarea continua a tuturor componentelor
sistemelor informatice si de comunicatii. Sistemele informatice utilizate au nevoie de
nivele diferite de disponibilitate in functie de impactul sau daunele produse ca urmare a
nefunctionarii corespunzatoare.
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De asemenea, aceasta procedura are ca scop stabilirea cadrului necesar pentru
elaborarea procedurilor legate de gestionarea si utilizarea sistemelor informatice si de
comunicatii.

5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura
operationala

Procedura se refera la activitatea de administrare a sistemului informatic executata
de catre Inginerul de sistem, stabilind totodata regulile, normele si masurile de
siguranta si protectie a datelor si informatiilor din sistemul informatic.

5.2.Delimitarea explicita a activitatii procedurate in cadrul portofoliului
de activitati desfasurate de ICIA

Intreaga activitate a departamentelor de cercetare si a SFCAP se desfasoara
informatizat astfel incat administrarea si securizarea echipamentelor si sistemulului
trebuie procedurata distinct.

5.3. Principalele activitati de care depinde si/sau care depind de
activitatea procedurata

De activitatea procedurata depind toate celelalte activitati din cadrul ICIA, din
cauza rolului pe care aceasta activitate il are in cadrul derularii corecte si la timp a
tuturor proceselor.

6. Documente de referinta

- Conventia Consiliului Europei privind criminalitatea informatica, adoptata la
Budapesta la 23 noiembrie 2001

- Legea nr 87/2017 pentru modificarea Legii nr. 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatii publice, a functiilor publice si in
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mediul de afaceri , prevenirea si sanctionarea coruptiei, Publicat in Monitorul Oficial,
Partea I nr. 313 din 02/05/2017.

- Legea nr 128/2017 pentru modificarea si completarea Legii nr. 161/2003 privind
unele masuri pentru asigurarea transparentei si exercitatea demnitatii publice, a
functiilor publice in mediul de afaceri, prevenirea si sanctionarea coruptiei.

- Legea nr. 235/2015 pentru modificarea si completarea Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice.

- Legea nr. 187/2012 pentru punerea in aplicare a Legii nr 286/2009 privind Codul
penal, Publicat in Monitorul Oficial, Partea I nr. 757 din 12/11/2012

- Legea nr. 272/2006 pentru completarea art. 7 din Legea nr 506/2001 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, publicat in Monitorul Oficial, Partea I nr. 576 din
04/07/2006.

- Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica, adoptata la Budapesta la 23 noiembrie 2001, Publicat in
Monitorul Oficial, Partea I nr. 343 din 20/04/2004.

- Legea nr 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, Publicat in Monitorul Oficial, Partea I
nr. 1101 din 25/11/2004.

- Legea nr 161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea
si sanctionarea coruptiei, Publicat in Monitorul Oficial, Partea I nr 279 din
21/04/2003

- Legea nr 455/2001 privind semnatura electronica, Publicat in Monitorul Oficial,
Partea I nr. 429 din 31/07/2001

- Ordin nr 184/2004 pentru aprobarea Documentului de politica si strategie privind
implementarea serviciului universal in sectorul comunicatiilor electronice, publicat in
Monitorul Oficial, Partea I nr 508 din 07/06/2004

- Ordin nr 252/2003 pentru aprobarea Normelor metodologice privind instruirea si
specializarea in domeniul informaticii a functionarilor publici, Publicat in Monitorul
Oficial, Partea I nr 432 din 19/06/2003
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- Ordin nr 52/2002 privind aprobarea cerintelor minime de Securitate a prelucrarilor
de date cu caracter personal, publicat in Monitorul Oficial, Partea I nr 383. din
05/06/2002

- H.G. nr 1007/2001 pentru aprobarea Strategiei Guvernului privind Informatizarea

administratiei publice, Publicat in Monitorul Oficial, Partea I nr 705 din 06/11/2001

- 0.U.G. nr 34/2006 privind atribuirea contractelor de achizitie publica, a contractelor

de concesiune de lucrari publice si a contractelor de concesiune de servicii.

- Ordinul nr 201/2016 pentru aprobarea Normelor metodologice privind coordonarea
indrumarea metdologica si supravegherea stadiului implementarii si dezvoltarii
sistemului de control intern managerial la entitatile publice a aparut in Monitorul
Oficial, din 12.04.2016.

- Ordin nr 600/2018 privind aprobarea Codului controlului intern al entitatilor
publice Publicat in Monitorul Oficial, Partea I nr. 387 din 07.05.2018

- Regulamentul de organizare si functionare a ICIA aprobate de Prezidiul Academiei

Romane in 18 noiembrie 2020

~. Abrevieri

ICIA - Institutul de Cercetari pentru Inteligenta Artificiala “Mihai Draganescu”
SFCAP - Sectorul Financiar Contabil, Administrativ si Personal
CSCIM - Comisia pentru implementarea Standardelor de Control Intern Managerial

8. Descrierea procedurii
8.1. Politica de IT&C a ICIA

Resursele informatice si de comunicatii ale ICIA sunt bunuri strategice ale
Academiei Romane si sunt parte integranta a acesteia. ICIA a investit substantial in
resursele sale pentru a putea crea acest sistem si de aceea trebuie administrat ca atare.
Compromiterea securitatii acestor resurse poate afecta capacitatea Intitutului de
Inteligenta Artificiala de a utiliza si oferi servicii informatice si de comunicatii in
domeniul sau activitate si poate conduce la fraude, incidente legate de
confidentialitatea datelor cu caracter personal, la distrugerea datelor, la violarea
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clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii ICIA in fata
partenerilor sai.

Aceastad politica este stabilita astfel incat:

-sa fie in conformitate cu regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice si de comunicatii;

-sd stabileasca practici prudente si acceptabile privind utilizarea resurselor
informatice si de comunicatii ale ICIA;

-sd instruiasca utilizatorii care au dreptul de folosire a acestor resurse privind
responsabilitatile asociate utilizarii acestora;

-sa protejeze investitia;

-sd protejeze informatiile continute in aceste sisteme;

-sd reduca riscurile legale;

-sd protejeze renumele Intitutului de Inteligenta Artificiala.

Utilizatorul se defineste ca fiind orice angajat al ICIA care are acces la
resursele informatice ale ICIA dar si orice lt utilizator extern ICIA care acceseaza
serviciile oferite de ICIA in domeniul sau de activitate.

8.2. Confidentialitate

In scopul administririi Resurselor Informatice si de Comunicatii ale ICIA si pentru
asigurarea securitatii acestora, personalul poate revizui sau utiliza orice informatie stocata
pe/sau transportata prin sistemele Resurselor Informatice si de Comunicatii in
conformitate cu legile in vigoare.

Utilizatorii vor avea grija sa nu incalce drepturile de confidentialitate ale altor
persoane atunci cand utilizeaza echipamentele (de exemplu, cand fac inregistrari audio-
video la locul de munci s.a.).

Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al
echipamentelor din cadrul ICIA, orice incident de posibila intrebuintare gresita sau
incélcare a acestui regulament.
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Utilizatorul trebuie sd se asigure prin mijloace legale sau tehnice cd informatiile
apartinand sau aflate in custodia si sub controlul ICIA in orice moment.

Utilizatorii nu trebuie sd incerce sa acceseze informatii sau programe de pe
sistemele ICIA pentru care nu au autorizatie sau consimtamant explicit.

Nici un utilizator al resurselor informatice si de comunicatii ale ICIA nu poate
divulga informatiile la care are acces sau la care a avut acces ca urmare a unei
vulnerabilitati a sistemelor ce compun resursele informatice si de comunicatii. Aceasta
regula se extinde si dupa ce utilizatorul a incheiat relatiile cu ICIA.

Stocarea de informatii in interes de serviciu pe dispozitive aflate in afara controlului
ICIA, inclusiv pe dispozitive administrate de terti cu care ICIA nu are un acord contractual,
este interzisa. Se interzice in mod expres utilizarea in interes de serviciu a unui cont de e-
mail care nu este furnizat de ICIA.

Confidentialitatea informatiilor transmise prin intermediul resurselor de
comunicatii ale tertilor nu poate fi garantata. Utilizatorii sunt obligati sa se asigure ca toate
informatiile confidentiale ale ICIA se transmit in asa fel incat si se asigure
confidentialitatea si integritatea acestora.

8.3. Administrarea conturilor

Pentru toate conturile create trebuie sa existe asociata o cerere ap catre inginerul de
Sistem si Directorul ICIA. Toate conturile de acces se vor crea in formatul standard cont
utilizator prenume.nume.

Prin contractul de munca si/sau alte documente toti utilizatorii accepta prevederile
regulamentelor privind securitatea sistemului informatic si de comunicatie.

Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de
acces.

Toate conturile trebuie sa se poata identifica in mod unic, utilizand numele de cont
asociat.

Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu
politica privind parolele de acces.
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8.4. Acordare si retragerea accesului la date, sisteme informatice si site-
uri web

Acordarea accesului pentru angajati se va face de catre Inginerul de Sistem al ICIA
in urma transmiterii de catre Consilierul Juridic cu atributii de referent resurse umane din
ICIA a unei instiintari care va contine detalii legate de utilizator si drepturile acestuia.
Instiintarea se va retrimite in cazul modificarii numelui utilizatorului, a drepturilor
utilizatorului ca urmare a schimbarii postului de lucru sau in cazul incetérii contractului de
munca.

Acordarea accesului pentru vizitatori se va face de catre Inginerul de Sistem al ICIA
in urma transmiterii de catre Secretariat, a unei instiintari care va contine detalii legate de
vizitator si drepturile acestuia.

Acordarea accesului pentru vizitatori, pentru furnizori sau alte categorii de
utilizatori, se va face de catre Inginerul de Sistem al ICIA in urma transmiterii de cétre
persoanele interesate a unei cereri ce va contine detalii legate de utilizator precum si legate
de durata activarii contului de utilizator si drepturile acestuia.

Accesul la sistemele informatice si site-urile web utilizate ICIA se va face conform
drepturilor de acces mentionate in Fisa de Sracini si Atributuni a angajatului.

8.5. Identificare si autentificare

Utilizatorul este responsabil pentru securitatea datelor, a informatiilor de
autentificare si a sistemelor aflate sub controlul sau.

Utilizatorul trebuie sa pastreze credentialele de acces (nume utilizator, parola, token etc.)
in siguranta si sa nu le impartaseasca nici unei alte persoane, inclusiv colegi, membri ai
familiei sau prieteni.

Asigurarea accesului altei persoane, fie in mod deliberat, fie prin incapacitatea de a
pastra in siguranta informatiile de autentificare, reprezinta o incélcare a acestei politici.

Nu trebuie, sub nici o forma, sa acceseze neautorizat fisierele, calculatoarele sau alte
dispozitive din reteaua ICIA. Acesta este considerat caz de frauda majora. La parasirea
calculatorului trebuie ca utilizatorul sd iasa din retea (log off).

De asemenea sunt interzise:

-incercarea utilizatorilor de a vizualiza si deduce parolele altora in timpul

introducerii acestora,
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-transmiterea de parole in clar prin intermediul sistemelor de comunicatii (e-mail,

mesagerie instant, SMS etc.).

In situatii justificate este permisi utilizarea de catre Inginerul de Sistem sau sub
supravegherea lui a unor aplicatii autorizate de management al parolelor. Altfel folosirea
acestor aplicatii pentru a stoca parole de domeniu, parole administrative sau parole de
acces la aplicatii sau servicii critice este interzisa.

8.6. Acces administrativ

Utilizatorii trebuie sid faca dovada cunoasterii si sa accepte toate regulamentele
privind securitatea sistemului informatic inainte de a li se permite accesul la un cont.

Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie
sa foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.

Accesul administrativ trebuie sa se conformeze politicii privind managementul
parolelor

Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane
decat cu acordul scris al Directorului ICIA si trebuie sa fie schimbata atunci cand persoana
care utilizeaza acest cont isi schimba locul de munca in ICIA, sau in cazul unei modificari a
listei de personal care furnizeaza servicii din partea tertilor avand contracte cu ICIA.

Unele conturi sunt necesare pentru dezvoltare sau instalare de software sau alte
operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele conditii:

-trebuie sa fie autorizate;
-trebuie create cu data de expirare specifica;
-contul va fi sters atunci cand nu mai este necesar.

8.7. Accesul la reteaua de comunicatii

Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de catre Inginerul de Sistem al ICIA.

Conectarea sistemelor de calcul care nu sunt proprietatea ICIA se face numai cu
aprobarea in scris a Directorului ICIA.
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Accesul de la distantd la reteaua ICIA se va realiza numai prin echipamente
aprobate de catrfe Inginerul de Sistem al ICIA, folosind protocoale aprobate de citre
Inginerul de Sistem al ICIA si conducerea ICIA.

Utilizatorii din interiorul retelei de comunicatie a ICIA nu se pot conecta la alta
retea.

Utilizatorii nu trebuie sa extinda sau s retransmita serviciile de retea in nici un fel
(pe nici o cale). Nu este permisi instalarea de conexiuni de retea neautorizate indiferent de
motiv.

Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care
furnizeaza servicii de retea fara aprobarea Inginerului de Sistem al ICIA.

Sistemele computerizate din afara ICIA care necesita conectare la retea trebuie sa se
conformeze standardelor retelei interne ale ICIA.

Utilizatorii nu au dreptul sd descarce, sd instaleze sau si ruleze programe de
securitate care pot dezvilui slabiciuni in securitatea sistemului. De exemplu, utilizatorii
ICIA nu au dreptul sa ruleze programe de spargere a parolei, sustragere de pachete,
scanare a porturilor, in timp ce sunt conectati la reteaua ICIA.

Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze
echipamente de retea, cabluri, prize de conexiuni.

De Serviciul de administrare a numelor si adreselor IP se ocupa exclusiv Inginerul
de Sistem al ICIA. Serviciile de interconectare a retelei ICIA cu alte retele sunt realizate
exclusiv de catre Inginerul de Sistem.

Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru
conectare la retea (inclusiv placi de retea) fara aprobarea Inginerului de sistem. Tipul si
modelul placilor de retea si al tuturor echipamentelor care se pot conecta in retea trebuie
sa fie aprobate de catre Inginerul de Sistem al ICIA.
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8.8. Configurarea sistemelor informatice pentru accesul la reteaua de
comunicatii

Infrastructura de comunicatii si reteaua de comunicatii digitale a ICIA este
administratd de catre Inginerul de Sistem, care este responsabil cu intretinerea si
dezvoltarea acesteia.

Pentru a furniza o infrastructura de comunicatii unitard cu posibilitati de
modernizare, toate componentele acesteia sunt instalate de catre Inginerul de Sistem sau
de catre un furnizor avizat explicit de catre Inginerul de Sistem.

Toate echipamentele, fara exceptie, conectate la reteaua de comunicatii trebuie
configurate conform specificatiilor Inginerului de Sistem.

Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de comunicatii se
face numai cu aprobarea Inginerul de Sistem.

Infrastructura de comunicatii de date a ICIA suporta un set definit de protocoale de
retea (TCP/IP). Orice utilizare a altui set de protocoale trebuie sa fie aprobata in scris de
catre Inginerul de Sistem.

Adresele de retea sunt alocate dinamic sau static numai de catre Inginerul de
Sistem.

Toate conectérile in reteaua de comunicatii a ICIA reprezinta sarcina a Inginerului
de Sistem

Toate conectarile dintre reteaua de comunicatii a ICIA si alte retele de comunicatii,
publice sau private, sunt responsabilitatea exclusiva a Inginerului de Sistem.
Echipamentele de protectie a retelei de comunicatie a ICIA (firewall) se vor instala de catre
Inginerul de Sistem.

Utilizatorii nu au dreptul sd extinda sau sa retransmita in nici un fel serviciile retelei
(este interzisa instalarea unui modem, router, switch, hub sau punct de acces la reteaua
ICIA) fara aprobare din partea Inginerului de Sistem.

Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau de
programe care furnizeaza servicii de retea fara aprobarea Inginerul de Sistem.

Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.
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8.9. Utilizarea echipamentelor

Utilizatorul este responsabil de pastrarea in siguranta si folosirea corecta in
scopurile destinate si autorizate a echipamentelor care i-au fost puse la dispozitie de ICIA.
Acestea includ statii de lucru fixe si mobile, imprimante, telefoane mobile si fixe si alte
mijloace de procesare a informatiilor, inclusiv software-ul asociat.

Toate statiile de lucru trebuie s fie asigurate impotriva accesului neautorizat atunci
cand sunt lasate nesupravegheate. Aceasta se poate face prin blocarea calculatorului, log
off sau cu un screensaver protejat cu parola, cu functia de activare automata setata la 5
minute sau mai putin. La sfarsitul programului de lucru acestea, precum si orice aparatura
electrica si electronica, trebuie sa fie oprite.

De asemenea: CD-urile, DVD-urile, alte medii de stocare nu trebuiesc lasate la
vedere atunci cand nu sunt folosite.

Daca ele contin date de maxima confidentialitate, trebuie sa fie tinute sub cheie.
CD-urile, DVD-urile, mediile de stocare mobile trebuie pastrate departe de actiunile
mediului inconjurator cum ar fi: surse de cdldura, lumina directa a soarelui si campuri
magnetice.

Urmatoarele actiuni sunt strict interzise utilizatorilor:
-modificarea sau eliminarea masurilor de securitate, inclusiv, dar fara a se limita la:
dezinstalarea sau dezactivarea antivirusului ori modificarea setarilor de actualizare ale
acestuia (actualizarea automata trebuie sa fie activd), dezactivarea sau modificarea
setarilor firewall- ului,
-instalarea de software neautorizat sau pentru care nu exista licenta valabila la zi,
-scoaterea echipamentului in afara locatiei fara autorizare prealabila,
-introducerea si utilizarea de produse care pun in pericol securitatea informatiilor
(dispositive sau software de ascultare, conectare, inregistrare sau copiere neautorizata) sau
a personalului (arme de orice fel, produse toxice sau explozive etc.),
-eliminarea nesigura a mediilor de stocare sau a echipamentelor care au in componenta
medii de stocare.
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8.10. Securitatea echipamentelor si resurselor in afara ICIA

Folosirea echipamentelor in afara locatiei ICIA creste riscurile de securitate ale
acestora, echipamentele fiind in special vulnerabile la daune fizice, pierdere si furt. In acest
caz, se vor aplica urmatoarele masuri de securitate:

- In momentul parisirii ICIA, echipamentul poate fi utilizat pentru resursele online
(ex. e- mail) si va exista acces la informatiile statice;

- Update-urile aplicatiilor (de exemplu: sistem de operare, antivirus, Suita Office etc.)
se vor face doar la revenirea cu echipamentul in reteaua ICIA. Utilizatorul are
obligatia ca la wun interval de maximum 2 saptamani sa introduca
echipamentul in reteaua interna a ICIA pentru actualiziri ;

- Accesul la aplicatiile de pe serverele ICIA (ex. Korap) se va face prin VPN cu
aprobarea sefului direct, aprobarea pentru utilizarea VPN-ului fiind comunicata
Inginerului de sistem;

- Documentele personale (valabil pentru toate echipamentele) se vor tine intr-un
folder "Personal".

- Furtul sau pierderea unui echipament scos in afara ICIA vor fi raportate imediat
sefului ierarhic si Inginerului de sistem.

8.11. Utilizarea echipamentelor proprietate personala

ICIA poate permite angajatilor sau persoanelor terte sa foloseasca echipamente proprietate
personala (EPP) pentru indeplinirea sarcinilor de serviciu.

Urmatoarele echipamente proprietate personald sunt permise:
-dispozitive de tip smartphone avand sisteme de operare: iOS, Android, Blackberry
sau Windows;
-tablete avand sisteme de operare: iOS, Android, Windows;
laptop-uri;
-dispozitive de stocare portabile: stick-uri de memorie USB, carduri de memorie,
hard-disk-uri portabile etc.
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Utilizarea echipamentelor proprietate personala este asociati cu o serie de

riscuri de securitate a informatiilor, cum ar fi:

- pierderea, dezvaluirea sau alterarea informatiilor ICIA stocate pe EPP;

- incidente care implicd amenintari la adresa infrastructurii informatice a ICIA

sau compromiterea acestei infrastructuri (de exemplu: virusi, malware, hacking);

- nerespectarea legilor, reglementarilor si obligatiilor contractuale (de exemplu,

protectia datelor cu caracter personal, legislatia anti-piraterie etc.);

- nerespectarea drepturilor de proprietate intelectuald pentru informatiile ICIA

create, stocate, procesate sau transmise pe EPP.
Angajatii care folosesc EPP pentru indeplinirea sarcinilor de serviciu trebuie sa fie
autorizati in mod explicit sa faca acest lucru. Autorizarea va fi data de catre directorul ICIA
ca raspuns la o solicitare in care este explicat motivul solicitirii. Pentru autorizare,
Inginerul de Sistem va putea cere informatii despre EPP care va fi utilizat.

Utilizatorii trebuie sd asigure aceleasi masuri de protectie a informatiilor ca si cele
aplicate pentru echipamentele ICIA si nu trebuie sd introduca riscuri inacceptabile
(exemplu: malware) in reteaua ICIA prin utilizarea de echipamente nesigure.

ICIA 1isi rezerva dreptul de a refuza sau de a retrage autorizarea in cazul in care
considera cd echipamentul nu este adecvat si/sau nu este folosit in interesul institutului.

In timp ce utilizatorii au o asteptare rezonabild de intimitate asupra informatiilor
lor personale pe propriul echipament, dreptul ICIA de a controla propriile date si de a
gestiona EPP poate duce ocazional la accesul neintentionat al personalului de asistenta la
informatiile lor personale. Pentru a reduce posibilitatea unui astfel de acces, utilizatorii
trebuie sa pastreze datele lor personale separat de datele ICIA, in directoare/foldere
separate, denumite in mod sugestiv.

8.12. Securizarea serverelor

Un server nu trebuie conectat la reteaua ICIA pana cand nu se afla intr-o stare
sigura, acreditata de catre Inginerul de Sistem.

Securizarea serverelor trebuie sa includa obligatoriu urmatoarele:
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- Instalarea sistemului de operare dintr-o sursa aprobata;

- Aplicarea patch-urilor furnizate de producator;

- Inliturarea programelor, a serviciilor sistem si a driver-lor care nu sunt necesare;

- Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare;

- Dezactivarea sau schimbarea parolelor conturilor predefinite;

- Securizarea accesului fizic la aceste echipamente.

Inginerul de Sistem va monitoriza obligatoriu pentru serverele principale, procesul
de instalare si aplicarea regulata a patch-urilor de securitate.

8.13. Detectarea accesului neautorizat

Procesele de inregistrare si verificare a activitatii sistemelor de operare, conturilor
utilizator si programelor trebuie sa fie functionale pe toate sistemele active (host, server,
echipamente de retea).

Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-
uri si sistemele de control al accesului la retea.

Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall i
pe toate sistemele de control al accesului.

Inregistrarile de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) de catre Inginerul de Sistem.

Verificdrile privind integritatea fiecarui sistem trebuie sa se faca periodic. Aceasta
activitate este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al
accesului.

Inregistririle de verificare pentru serverele din reteaua interni trebuie revizuite

periodic. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de
acces neautorizat.
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Toate rapoartele privind incidentele trebuie verificate in vederea detectarii de indicii
ce ar putea implica o activitate de acces neautorizat.

Toate indiciile suspecte sau confirmate de accesari sau incercari de accesare
neautorizate trebuie raportate imediat catre Inginerul de Sistem.

Utilizatorii sunt obligati sa raporteze orice anomalii in performanta sistemelor
utilizate cat si orice semne ale unor posibile infractiuni la Inginerul de Sistem.

8.14. Modificari ale configuratiei sistemului

Orice modificare asupra unei componente a configuratiei sistemului din cadrul
Institutului de Inteligenta Artificiala, cum ar fi: sisteme de operare, componente hardware,
echipamente si componente de retea, aplicatii, este supusd prezentului regulament si
trebuie sa urmeze procedurile in vigoare.

Toate modificirile care afecteaza mediul de functionare a sistemelor componente
ale sistemului informatic (de ex: aparate de aer conditionat, instalatii de apa, incdlzire,
instalatii electrice si alarme) trebuie sa fie anuntate si aprobate in scris de departamentul
care administreaza resursele afectate.

Toate propunerile de modernizare si extindere a elementelor de infrastructura ale
sistemului informatic vor fi documentate si aprobate de catre Inginerul de Sistem. Nu este
permisa modificarea de catre utilizatori a elementelor de infrastructura ale sistemului
informatic.

Modificarile si modernizdrile sistemelor de calcul vor fi documentate de catre
utilizator si aprobate de cédtre Inginerul de Sistem si Directorul ICIA.

Modificarile planificate trebuie anuntate cu cel putin 48 ore inainte de a fi
executate.

Cererile de modificare planificate pot fi respinse in urmatoarele cazuri: planificare
inadecvata, planuri de refacere a serviciilor inadecvate, durata modificarii poate afecta in
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mod negativ o activitate importanta a ICIA sau resursele corespunzitoare necesare nu pot
fi disponibile imediat.

Inginerul de Sistem va intocmi un raport pentru orice modificare, indiferent daca a
fost planificata sau neplanificata, sau daca s-a realizat sau nu cu succes.

Inginerul de Sistem trebuie sa intretind o bazia de date care sd cuprinda toate
modificarile. Aceasta trebuie sa contind cel putin urmatoarele informatii:
- data la care s-a facut cererea pentru modificare si data la care s-a facut modificarea;
- informatii de contact pentru utilizator;
- natura modificarii;
- indicarea succesului sau nereusitei modificari.

8.15. Site-uri web ale ICIA

Toate site-urilor web apartindnd ICIA trebuie sa se supuna regulilor stabilite la
nivelul ICIA din punct de vedere al aspectului si al securitatii.

Nu se vor publica pe site-urile web ale ICIA materiale cu caracter ofensiv sau de
hartuire.

8.16. Mijloace de comunicatie

Adresa de e-mail furnizata de ICIA si mailbox-ul asociat acesteia, adresa IP si, dupa
caz, numarul de telefon fix, telefon mobil si conexiunea de date mobile sunt resurse puse la
dispozitia utilizatorilor de ICIA pentru a fi folosite la indeplinirea sarcinilor de serviciu.
Utilizarea ocazionalad in scop personal a acestora este permisa numai daca nu afecteaza
intr-o masura perceptibilda consumul de resurse al ICIA si nu introduce riscuri
suplimentare pentru ICIA.

Urmatoarele actiuni sunt strict interzise utilizatorilor:
-utilizarea necorespunzatoare a mijloacelor de comunicare, inclusiv, dar fara a se limita la:
sprijinirea activitatilor ilegale, procurarea si distribuirea de materiale sau mesaje cu
caracter ofensator, rasist, obscen, discriminator sau in scop de hartuire, defiimare sau
amenintare,
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-procurarea si distribuirea neautorizata de materiale protejate de drepturile de autor
(imagini, muzica, filme, marci si logo-uri ale altor companii preluate din reviste, ziare, carti
sau de pe Internet),

-transmiterea de materiale protejate prin legea dreptului de autor fiara permisiunea
expresa,

-utilizarea mijloacelor de comunicare pentru publicitate neautorizata, relatii de afaceri care
nu implici sau sunt contrare intereselor ICIA, campanii politice, utilizarea in scop
distractiv sau orice alte scopuri care nu au legdtura cu activitatea ICIA,

-trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail, mesajelor
text, mesageriei instant, mesageriei vocale sau altor forme de comunicare electronica
utilizate,

-falsificarea, denaturarea, ascunderea, suprimarea sau inlocuirea unei identitati de
utilizator, pe orice mijloc de comunicare electronicd, cu scopul de a induce in eroare
destinatarul cu privire la identitatea expeditorului,

-postarea sau transmiterea de mesaje non-business identice sau similare citre un numar
mare de destinatari (news-group spam),

-transmiterea de informatii confidentiale sau secrete de serviciu altor destinatari decat cei
autorizati sa primeasca aceste informatii,

-utilizarea adresei de e-mail sau a adresei IP pentru a se angaja in activitati care incalca
politicile sau orientarile ICIA; postarea pe grupuri publice de stiri, forumuri sau retele
sociale folosind adresa de e-mail sau adresa IP ale ICIA, reprezinta compania in fata
publicului si prin urmare trebuie efectuata cu discernamant pentru a evita reprezentarea
gresita sau depasirea autoritatii de a reprezenta pozitia ICIA.

Orice mesaj si/sau informatie trimisa prin intermediul retelelor publice pot fi
identificate si atribuite Institutului de Inteligenta Artificiala. Din acest motiv, postarea pe
forumuri sau alte site-uri de informatii care implica numele sau adrese de e-mail ale ICIA
se va face fara furnizarea de informatii confidentiale sau care pot afecta reputatia ICIA.
Parerile personale exprimate pe astfel de site-uri sau forumuri vor fi insotite de nota:
“Parerile exprimate sunt personale si nu reprezinta pozitia oficiala a ICIA.
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8.17. Utilizarea resurselor informatice in scop personal

Mijloacele de procesare a informatiei puse la dispozitie de ICIA sunt destinate in
primul rand indeplinirii sarcinilor de serviciu.

Utilizarea limitata in scopuri personale, ocazionald sau accidentald, a mijloacelor
de procesare a informatiei este de inteles si acceptabila, cu conditia ca ea sa se faca intr-o
maniera care sa nu afecteze negativ utilizarea acestora pentru scopul principal.

Utilizatorii trebuie sd8 demonstreze simt de responsabilitate si s nu abuzeze de
acest drept.

Stocarea e-mail-urilor, documentelor si altor fisiere personale nu este incurajata.
In cazul in care acestea sunt totusi pastrate, vor fi stocate local si nu pe serverele ICIA, in
locatii separate de cele care contin informatii ce apartin ICIA. Toate mesajele si fisierele
personale aflate in sistemul informatic pot fi supuse verificarii de conformitate cu Politica
IT&C a ICIA

ICIA nu isi asuma nici o responsabilitate cu privire la securitatea acestor
informatii, intreaga responsabilitate (inclusiv realizarea copiilor de sigurantd) revenind
utilizatorului.

8.18. Detectarea virusilor

Toate echipamentele desine statatoare sau conectate la refeaua de comunicatii a
ICIA trebuie sa utilizeze programe antivirus aprobate de catre Inginerul de Sistem.

Programele antivirus nu trebuie dezactivate.

Configuratia programului antivirus trebuie sd nu fie modificata intr-un mod care
sd reduca eficacitatea programului.

Frecventa actualizarilor automate a programului antivirus trebuie asigurata de
catre utilizator.

Orice server conectat la reteaua ICIA trebuie sa utilizeze un program antivirus
aprobat in scopul detectarii si curatirii virusilor care pot infecta fisierele puse la
dispozitie.
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Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus
pentru e-mail aprobat si trebuie sd respecte regulile de instalare si utilizare a acestui
program.

Orice virus care nu a putut fi inldturat automat de catre programul antivirus
constituie un incident de securitate si trebuie raportat imediat Inginerului de Sistem.

8.19. Returnarea resurselor la terminarea contractului

Utilizatorul va returna ICIA, la incetarea contractului de munca sau de servicii,
orice informatii si orice mijloace de procesare a informatiilor puse la dispozitia sa in
scopul indeplinirii atributiilor de serviciu sau obligatiilor contractuale. Acestea includ si
nu se limiteaza la: credentialele de acces la sisteme critice, primite sau modificate pe
perioada contractului s.a.m.d.

8.20. Exceptii

Exceptiile de la regulile definite in aceasta procedura vor fi puse in aplicare
numai dupa autorizarea prealabild a Inginerul de Sistem, care va fi solicitata in scris si va
include obligatoriu motivul exceptiei. Toate exceptiile vor fi considerate evenimente de
securitate, vor fi comunicate Inginerului de Sistem si vor fi inregistrate de acesta in
Registrul incidentelor de securitate, specificand data si ora, descrierea, motivul si modul
de gestionare a riscurilor.

9. Responsabilitati

Conducerea ICIA are urmatoarele responsabilitati:

- stabileste si aproba procedura privind administrarea si asigurarea securitatii
echipamentelor si sistemelor ICIA, procedurile subsecvente precum si obiectivele de
securitate a informatiilor;

- asigura disponibilitatea resurselor necesare pentru aplicarea procedurii privind
administrarea si asigurarea securitatii echipamentelor si sistemelor ICIA;

- se preocupa de gestionarea eficienta a sistemelor informatice si de comunicatii ale
ICIA.
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Conducerea Institutului si Inginerul de sistem:

- se asigura ca sistemele informatice si de comunicatii sunt gestionate eficient;

- indruma si sprijina personalul sa contribuie la eficacitatea sistemele
informatice si de comunicatii.

Inginerul de sistem are urmatoarele responsabilitati:

propune modificari ale Politicii IT&C;

elaboreaza si propune pentru aprobare politici si proceduri de gestionare si
de securitate a resurselor informatice si de comunicatii in conformitate cu procedura
privind administrarea si asigurarea securitatii echipamentelor si sistemelor ICIA

trateaza incidentele de securitate in scopul minimizarii efectului distructiv al
acestora asupra resurselor informatice si de comunicatii;

informeaza conducerea in caz de incidente, interventie si rezolvarea
incidentelor de securitate a informatiilor;

planificd, verifica solutiile de securitate a informatiilor: server antivirus,
firewall, server de actualizari de securitate, acces securizat la camera tehnica,
asigurare aer conditionat, asigurare alimentare cu energie electrica/UPS;

mentine inregistrari privind configuratia, aplicatiile si serviciile instalate (fisa
de server), pentru a se putea reface sistemul in caz de dezastru;

inventariaza periodic aplicatiile si serviciile instalate si verificaA dacd sunt
autorizate;

administreaza sistemele IT si aplica masurile de securitate si alte cerinte ale
programului de securitate a informatiilor pentru sistemele informatice pentru care are
atribuitad responsabilitatea.

Directorul ICIA, care are in subordine directa Inginerul de Sistem, este responsabil

pentru:

implementarea de zi cu zi a procedurii privind administrarea si asigurarea
securitatii echipamentelor si sistemelor ICIA si a procedurilor aferente acesteia;

asigurarea ca masurile de securitate tehnice, fizice si procedurale adecvate
sunt implementate in conformitate cu Politica IT&C si sunt aplicate in mod
corespunzator si de catre tot personalul, asigurarea resurselor si efectuarea
analizelor necesare pentru a se asigura ca informatiile si activele sunt protejate in
mod corespunzator in zona lor de responsabilitate, informarea persoanei desemnate cu
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managementul incidentelor de securitate despre incilcarile reale sau presupuse ale
Politicii IT&C care afecteaza securitatea informatiilor din zona lor de responsabilitate
(incidentele de securitate a informatiilor), identificarea si clasificarea informatiilor si
echipamentelor din zona lor de responsabilitate si desemnarea detinatorilor
(responsabililor) pentru acestea;

- informarea Inginerului de sistem la schimbarea responsabililor de
echipamente.
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